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Ciberseguridad Basica (30 horas)

MODULO 1: Fundamentos de la Ciberseguridad (15 horas)
UF1: Conceptos basicos y amenazas digitales (7 horas)
e Definicién y objetivos de la ciberseguridad.
e Principales amenazas: malware, phishing, ransomware, ingenieria social.
e Consecuencias de los ataques para la empresa y la persona emprendedora.

e Buenas practicas en el uso de contrasefias y autenticacion.

e Aplicacidn practica: identificacion de correos sospechosos y analisis de enlaces.

UF2: Proteccion de dispositivos y redes (8 horas)
e Seguridad en ordenadores, smartphones y tablets.
e Configuracion basica de antivirus y firewalls.
e Redes seguras: Wi-Fi, VPN y cifrado de datos.
e Actualizaciones y parches de software como medida preventiva.

e Aplicacidn practica: configuracidn segura de un dispositivo y de una red Wi-Fi.

MODULO 2: Gestion de la informacion y seguridad digital (15 horas)
UF1: Proteccion de datos y privacidad (7 horas)
e Legislacidn basica: RGPD y obligaciones para emprendedores.
e Tipos de datos personales y confidenciales.

e Copias de seguridad (backup) y almacenamiento seguro en la nube.

e Aplicacidn practica: creacidon de copias de seguridad y uso de almacenamiento cifrado.

UF2: Ciberseguridad en la actividad empresarial (8 horas)
e Proteccion de sitios web y comercio electrdnico.

e Correo corporativo y riesgos asociados.

e Seguridad en redes sociales corporativas: configuracion de privacidad, autenticacién en

dos pasos, control de accesos y prevencion de phishing.
e Buenas practicas de publicacidn y gestién de reputacion digital.

e Identificacion y gestidn de incidentes de seguridad y plan basico de respuesta.
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e Aplicacidn practica: configuracidn segura de perfiles y paginas de empresa; simulacion
de ataques de ingenieria social en redes sociales.



